Behordenbriefe & KI sicher nutzen

Ein einfacher Leitfaden fiir den sicheren Umgang mit KI-Apps bei amtlichen Dokumenten
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1. Worum geht's hier iiberhaupt?

Sie haben einen Brief vom Amt bekommen. Der Brief ist schwer zu verstehen. Vielleicht ist
er sogar in einer fremden Sprache geschrieben. Da denken Sie: "Eine KI-App konnte mir
helfen!" Das ist eine gute Idee. KI-Apps konnen wirklich helfen.



Aber moment. Bevor Sie den Brief fotografieren und hochladen, sollten Sie kurz nachdenken.
In Threm Brief stehen wichtige Daten iiber Sie. IThr Name, Thre Adresse, vielleicht sogar Daten
iiber Thr Geld oder Thre Gesundheit. Diese Daten sind wertvoll.

Wenn Sie den Brief in eine App laden, wandern diese Daten zu fremden Firmen. Das kann
Probleme bringen. Aber keine Sorge - wir zeigen Thnen, wie Sie KI sicher nutzen konnen. Sie
miissen nur ein paar einfache Dinge beachten.

Dieses Heft erklart alles in einfacher Sprache. Sie lernen, welche Risiken es gibt. Und Sie
lernen, wie Sie sich schiitzen konnen. Am Ende konnen Sie KI nutzen, ohne Angst haben zu
miussen.

2. Was ist an Behordenbriefen so sensibel?

In Behordenbriefen stehen viele wichtige Daten iiber Sie. Ihr vollstdndiger Name steht dort.
Ihre Adresse steht dort. Oft steht auch Thr Geburtsdatum darin. All das zusammen nennt man
"personliche Daten".

Aber es steht noch mehr darin. Oft gibt es spezielle Nummern: Aktenzeichen,
Kundennummern oder Referenznummern. Diese Nummern sind wie ein Schliissel zu Thren
Unterlagen bei der Behorde. Mit diesen Nummern kann jemand Dinge iiber Sie herausfinden.

Manchmal stehen auch sehr private Dinge in Behdrdenbriefen. Zum Beispiel: Wie viel Geld
Sie haben. Ob Sie krank sind. Welche Medikamente Sie nehmen. Ob Sie Schulden haben. Das
sind sehr personliche Informationen.

Diese Daten miissen geschiitzt werden. Das ist nicht nur hoflich - das ist Gesetz. Sie haben
das Recht, dass Thre Daten sicher bleiben. Fremde Menschen sollen diese Daten nicht sehen
konnen. Deshalb miissen Sie vorsichtig sein, wenn Sie solche Briefe in Apps laden.

Denken Sie daran: Was einmal im Internet ist, bleibt oft lange dort. Ihre Daten kdnnten
jahrelang auf fremden Computern gespeichert bleiben. Deshalb ist es wichtig, vorher
nachzudenken.

3. Was passiert, wenn man ein Dokument in eine KI-App
hochladt?

Stellen Sie sich vor, Sie machen ein Foto von IThrem Behordenbrief. Dann laden Sie es in eine
App hoch. Was passiert dann? Das Foto wandert von Threm Handy weg. Es fliegt durch das
Internet zu einem fremden Computer.

Dieser fremde Computer gehort der Firma, die die App gemacht hat. Dort wird Thr Foto
gespeichert. Ein Programm (die KI) schaut sich Ihr Foto an. Es liest den Text und iibersetzt
ihn vielleicht. Dann schickt es Thnen die Antwort zurtick.

Das klingt einfach. Aber Sie sehen nicht, was wirklich passiert. Sie wissen nicht, wo der
Computer steht. Sie wissen nicht, wer noch Zugang zu Ihrem Foto hat. Sie wissen nicht, wie
lange es dort bleibt.



Oft ist es nicht nur ein Computer. Thr Foto wird vielleicht an mehrere Computer
weitergegeben. Manche stehen in anderen Landern. Dort gelten andere Gesetze. Thre Daten
sind dann nicht mehr so gut geschiitzt.

Am Ende bekommen Sie Thre Antwort. Aber Thr Foto bleibt oft auf den fremden Computern.
Es wird fiir andere Zwecke genutzt. Zum Beispiel: Die KI wird damit trainiert. Das bedeutet:
Andere Menschen konnten spater dhnliche Texte erzeugen lassen.

4. Wo konnen meine Daten landen?

Ihre Daten kdnnen an viele verschiedene Orte wandern. Zuerst landen sie auf dem Server der
App-Firma. Ein Server ist wie ein sehr gro3er Computer, der Tag und Nacht lauft. Diese
Server stehen oft in riesigen Gebduden, die man "Rechenzentrum" nennt.

Viele App-Firmen nutzen die "Cloud". Cloud bedeutet: Die Daten werden nicht nur auf einem
Computer gespeichert. Sie werden auf vielen Computern verteilt. Diese Computer konnen
iiberall auf der Welt stehen. In Amerika, in China, in anderen Landern.

Oft geben die App-Firmen Thre Daten an andere Firmen weiter. Diese anderen Firmen helfen
beim Ubersetzen oder beim Verarbeiten. Jede Firma speichert Ihre Daten vielleicht nochmal.
So entstehen viele Kopien Threr Daten.

Dann gibt es noch Backups. Das sind Sicherheitskopien. Wenn ein Computer kaputt geht,
sind die Daten nicht weg. Aber das bedeutet: Ihre Daten werden noch mehr kopiert. Sie liegen
dann auf noch mehr Computern.

Manche Firmen 16schen Thre Daten nach kurzer Zeit. Andere behalten sie sehr lange. Manche
verkaufen sie sogar an andere Firmen. Das alles passiert, ohne dass Sie es merken. Sie haben
wenig Kontrolle dariiber.

5. Die grofiten Risiken — in Alltagssprache
Daten geraten in falsche Hinde

Stellen Sie sich vor, Sie verlieren Ihren Geldbeutel. Jeder kann dann Thren Ausweis sehen.
Ahnlich ist es mit Ihren Daten in Apps. Hacker konnen versuchen, in die Computer
einzudringen. Oder ein Mitarbeiter der Firma macht etwas Falsches. Dann haben fremde
Menschen Thre personlichen Daten.

Daten werden linger gespeichert als gedacht

Sie denken: "Ich lade das Foto hoch, bekomme meine Antwort, und dann ist alles weg." Aber
oft stimmt das nicht. Ihre Daten bleiben monatelang oder jahrelang auf fremden Computern.
Das ist, als wiirden Sie ein privates Foto an der Bushaltestelle liegen lassen.

Falsche Ubersetzung oder falscher Kontext

KI macht manchmal Fehler beim Ubersetzen. Stellen Sie sich vor: Im Brief steht "Sie miissen

zahlen". Die KI iibersetzt: "Sie konnen zahlen." Das ist ein groer Unterschied! Solche Fehler
konnen teure Folgen haben.



Fristen falsch verstanden

Ihr Brief sagt: "Antworten Sie binnen 14 Tagen." Die KI denkt vielleicht: "Das sind 14 Tage
ab heute." Aber eigentlich sind es 14 Tage ab dem Tag, als der Brief bei Ihnen ankam. Wenn
Sie zu spit antworten, kann das Probleme geben.

Antwortschreiben mit Folgen

Die KI schreibt eine hofliche Antwort fiir Sie. Aber in der Antwort steht: "Ja, ich bin
einverstanden." Sie verstehen nicht, womit Sie einverstanden sind. Nach dem Absenden
konnen Sie das nicht mehr dndern. Das kann rechtliche Folgen haben.

6. Fristen: Warum das besonders heikel ist

Fristen sind bei Behdrdenbriefen sehr wichtig. Wenn Sie zu spdt antworten, kann das
schlimme Folgen haben. Sie konnten Geld verlieren. Oder Sie verlieren wichtige Rechte.
Deshalb miissen Fristen genau stimmen.

Aber "14 Tage" bedeutet nicht immer dasselbe. Manchmal zéhlen die 14 Tage ab dem Tag,
als der Brief geschrieben wurde. Manchmal ab dem Tag, als er bei Ihnen ankam. Manchmal
zdhlen Wochenenden nicht mit. Manchmal schon.

KI-Apps verstehen diese Unterschiede oft nicht. Sie rechnen einfach 14 Tage ab heute. Das
kann falsch sein. Wenn Sie dann zu spit antworten, haben Sie ein Problem. Die Behdrde sagt
dann: "Sie haben die Frist verpasst."

Manche Fristen haben Ausnahmen. Wenn Sie krank sind, bekommen Sie manchmal mehr
Zeit. Wenn Post verloren geht, auch. Solche Ausnahmen stehen oft in kleiner Schrift. KI
iibersieht das manchmal.

Am besten fragen Sie bei wichtigen Fristen einen Menschen. Gehen Sie zum Amt oder rufen
Sie an. Fragen Sie: "Bis wann muss ich antworten?" So sind Sie sicher. KI kann helfen, aber
bei Fristen sollten Sie vorsichtig sein.

7. Antwortschreiben: Warum man das verstehen muss,
bevor man es abschickt

KI kann Antwortbriefe fiir Sie schreiben. Das klingt praktisch. Aber Vorsicht: Sie miissen
verstehen, was in dem Brief steht. Sonst unterschreiben Sie vielleicht etwas, was Sie gar nicht
wollen.

Stellen Sie sich vor: Die Behorde fragt, ob Sie mit etwas einverstanden sind. Die KI schreibt:
"Ja, ich bin einverstanden." Sie verstehen nicht genau, womit. Sie schicken den Brief ab.
Spéter stellen Sie fest: Sie haben zugestimmt, mehr Steuern zu zahlen!

KI schreibt oft sehr hoflich. Das klingt gut. Aber manchmal ist zu viel Hoflichkeit falsch.
Zum Beispiel: Sie sollen Einspruch einlegen. Die KI schreibt: "Ich bitte hoflich um
Uberpriifung." Aber ein Einspruch muss klarer sein. Sonst wird er nicht ernst genommen.



Manchmal macht KI rechtliche Fehler. Sie schreibt Dinge, die nett klingen, aber falsch sind.
Zum Beispiel: "Ich nehme die Schuld auf mich." Oder: "Ich zahle gerne." Das kann spiter vor
Gericht verwendet werden. Sie haben es ja selbst geschrieben!

Lesen Sie jeden Brief genau durch, bevor Sie ihn abschicken. Fragen Sie sich: "Verstehe ich

jeden Satz?" Wenn nicht, lassen Sie den Brief von einem Menschen priifen. Ein Bekannter,
ein Beratungsdienst oder ein Anwalt kann helfen.

8. Checkliste: 10 Fragen, die man vor dem Hochladen
priifen sollte

Bevor Sie Ihren Behordenbrief in eine KI-App laden, stellen Sie sich diese Fragen:

1. Wo stehen die Server dieser App?
Stehen sie in Deutschland? In der EU? Oder in einem fernen Land mit anderen Gesetzen?

2. Wie lange werden meine Daten gespeichert?
Werden sie nach einer Stunde geloscht? Nach einem Monat? Oder bleiben sie fiir immer dort?

3. Werden meine Daten geloscht, wenn ich es verlange?
Kann ich sagen: "Loscht meine Daten!" Und passiert das dann wirklich?

4. Liest die App die Datenschutz-Regeln vor?
Sind diese Regeln verstdndlich? Oder sind es viele Seiten mit schweren Wortern?

5. Wird mein Dokument fiir Training verwendet?
Lernt die KI mit meinem Brief? Konnte sie spiter dhnliche Texte erzeugen?

6. Wer kann meine Daten noch sehen?
Nur Computer? Oder auch Menschen, die bei der Firma arbeiten?

7. Werden meine Daten an andere Firmen weitergegeben?
Verkauft oder verleiht die Firma meine Daten?

8. Kann ich die App auch ohne Anmeldung nutzen?
Oder muss ich ein Konto erstellen und noch mehr Daten preisgeben?

9. Werden meine Daten verschliisselt iibertragen?
Sind sie wihrend der Ubertragung vor fremden Blicken geschiitzt?

10. Brauche ich die KI wirklich fiir diesen Brief?
Ist der Brief so wichtig oder schwierig, dass ich das Risiko eingehen will?

Wenn Sie bei mehreren Fragen "Ich weil3 es nicht" antworten, sollten Sie vorsichtig sein.
9. Sicherere Alternativen

Es gibt Wege, KI sicherer zu nutzen. Hier sind einfache Alternativen:

Alles schwirzen und anonymisieren



Bevor Sie ein Foto machen, schwérzen Sie alle wichtigen Daten. Ihren Namen, Thre Adresse,
alle Nummern. Lassen Sie nur den Text stehen, den Sie verstehen wollen. So kénnen die
fremden Firmen nicht wissen, wer Sie sind.

Nur einen kleinen Ausschnitt nutzen

Fotografieren Sie nicht den ganzen Brief. Machen Sie nur ein Foto von dem Absatz, den Sie
nicht verstehen. Achten Sie darauf, dass keine personlichen Daten darauf zu sehen sind. So
begrenzen Sie das Risiko.

Ubersetzung ohne Upload nutzen

Manche Apps konnen Texte {ibersetzen, ohne dass Sie ein Foto hochladen miissen. Sie tippen
den Text ab. Das ist mehr Arbeit, aber sicherer. Lassen Sie dabei Thre personlichen Daten
weg.

Menschen um Hilfe bitten

Bei wirklich wichtigen Briefen sollten Sie Menschen fragen. Bekannte, die die Sprache
konnen. Beratungsstellen in Threr Stadt. Dolmetscher-Dienste. Das kostet vielleicht etwas,
aber es ist sicherer als KI.

Wenn Sie trotzdem KI nutzen wollen, wéhlen Sie Apps von Firmen, denen Sie vertrauen.
Lesen Sie die Datenschutz-Regeln. Und denken Sie daran: Bei sehr wichtigen Dokumenten ist
menschliche Hilfe oft besser.

10. So schwarzt man richtig (ganz einfach erklirt)

Schwirzen bedeutet: wichtige Daten unlesbar machen. Das geht einfach mit Threm Handy.
Das muss weg:

e Thr vollstindiger Name

o Thre komplette Adresse

e Thr Geburtsdatum

o Aktenzeichen und Referenznummern
o IBAN und Kontonummern

e QR-Codes und Barcodes

e Unterschriften

So geht's am Handy:

Machen Sie ein Foto von dem Brief. Offnen Sie das Foto. Tippen Sie auf "Bearbeiten".
Suchen Sie das Stift-Symbol oder "Markieren". Wihlen Sie einen dicken, schwarzen Stift.
Malen Sie iiber alle wichtigen Daten.

Wichtig beim Schwirzen:

Malen Sie grof3zligig. Lieber zu viel schwirzen als zu wenig. Manchmal kann man durch
diinne Striche noch etwas lesen. Priifen Sie das Ergebnis: Konnen Sie die Daten noch
erkennen? Wenn ja, schwérzen Sie nochmal driiber.



QR-Codes nicht vergessen:
Auch diese viereckigen Muster enthalten Daten iiber Sie. Malen Sie komplett dariiber. Auch
Barcodes (die Striche) miissen weg.

Test machen:
Zeigen Sie das geschwirzte Foto einer anderen Person. Fragen Sie: "Kannst du erkennen, wer
das ist?" Wenn die Person "Nein" sagt, haben Sie gut geschwérzt.

Nach dem Schwirzen konnen Sie das Foto sicherer in KI-Apps nutzen. Aber denken Sie
trotzdem an die anderen Risiken, die wir besprochen haben.



11. Glossar: 30 einfache Begriffe, die man kennen sollte

KI (Kiinstliche Intelligenz): Ein Computerprogramm, das denken und lernen kann wie ein
Mensch.

App: Ein Programm auf Ihrem Handy oder Computer, das bestimmte Aufgaben erledigt.
Cloud: Speicherplatz im Internet, wo Thre Daten auf fremden Computern liegen.
Server: Ein grofBer Computer, der Tag und Nacht 1duft und Daten speichert.
Daten: Informationen iiber Sie, wie Name, Adresse oder Fotos.

Datenschutz: Regeln, die Thre personlichen Daten vor fremden Blicken schiitzen sollen.
Training: Wenn eine KI mit vielen Daten gefiittert wird, um besser zu werden.
Algorithmus: Die Regeln, nach denen eine KI arbeitet und Entscheidungen trifft.
Upload: Etwas von Threm Gerét ins Internet hochladen.

Download: Etwas aus dem Internet auf Ihr Gerit herunterladen.

Backup: Eine Sicherheitskopie Threr Daten.

Anbieter: Die Firma, die eine App oder einen Dienst zur Verfiigung stellt.
Nutzerkonto: Thr personlicher Zugang zu einer App oder Website.
Anonymisieren: Alle Hinweise auf Thre Identitdt entfernen.

Schwiirzen: Wichtige Daten unleserlich machen, meist mit schwarzer Farbe.
QR-Code: Ein viereckiges Muster, das Daten enthilt.

Barcode: Senkrechte Striche, die Daten enthalten.

Aktenzeichen: Eine Nummer, mit der Behorden Thre Unterlagen verwalten.
Identitdt: Wer Sie sind (Name, Adresse, Geburtsdatum).

Adresse: Wo Sie wohnen.

Dokument: Ein wichtiges Papier oder eine Datei.

Screenshot: Ein Foto von dem, was auf Ihrem Bildschirm zu sehen ist.
Ubersetzung: Text von einer Sprache in eine andere umwandeln.

Chat: Eine Unterhaltung mit Text-Nachrichten.



Anfrage: Eine Frage oder Bitte.

Antwort: Was Sie als Reaktion auf eine Anfrage bekommen.
Risiko: Die Gefahr, dass etwas Schlechtes passiert.

Frist: Der letzte Tag, bis zu dem Sie etwas erledigen miissen.
Zustimmung: Wenn Sie "Ja" zu etwas sagen.

Formular: Ein Dokument mit Feldern, die Sie ausfiillen miissen.

12. Kurzfazit

KI kann wirklich helfen, wenn Sie Behordenbriefe nicht verstehen. Aber nutzen Sie sie nicht
blind. Ihre personlichen Daten sind wertvoll und miissen geschiitzt werden.

Denken Sie vor jedem Upload nach: Brauche ich das wirklich? Stehen wichtige Daten in dem
Dokument? Kann ich die Daten vorher schwirzen oder einen sichereren Weg wéhlen?

Bei wichtigen Briefen mit Fristen oder rechtlichen Folgen sollten Sie lieber Menschen um
Hilfe bitten. KI macht manchmal Fehler, die teuer werden konnen.

Lesen Sie immer, was die KI fiir Sie schreibt, bevor Sie es abschicken. Verstehen Sie jeden
Satz? Wenn nicht, lassen Sie es priifen.

Mit etwas Vorsicht konnen Sie KI sicher nutzen und trotzdem Thre Daten schiitzen.

Dieses eBooklet wurde erstellt, um Ihnen den sicheren Umgang mit KI-Anwendungen bei
Behérdendokumenten zu erkldren. Bei wichtigen rechtlichen Fragen wenden Sie sich bitte an
qualifizierte Beratungsstellen oder Rechtsexperten.

Haftungsausschluss & rechtlicher Hinweis

Dieses Dokument dient ausschlielich der allgemeinen Information und stellt keine Rechts-,
Datenschutz- oder Fachberatung dar.

Die dargestellten Inhalte sowie sdmtliche Fallbeispiele sind veranschaulichende, fiktive
Szenarien, die typische und mogliche Risiken bei der Nutzung von KI-Tools im
Zusammenhang mit sensiblen Dokumenten allgemein erldutern. Es wird kein Bezug zu
konkreten Anbietern, Unternehmen, Produkten oder tatsdchlichen Einzelfdllen hergestellt.
Eine Bewertung oder Beschuldigung bestimmter Dienste erfolgt ausdriicklich nicht.



Die tatsachliche Datenverarbeitung und Nutzung von Inhalten héngt stets vom jeweiligen
Anbieter, dessen individuellen Einstellungen sowie den jeweils geltenden gesetzlichen
Datenschutzbestimmungen ab. Nutzer sind verpflichtet, die entsprechenden Nutzungs- und
Datenschutzbedingungen eigensténdig zu priifen.

Alle Angaben wurden sorgfiltig zusammengestellt. Dennoch erfolgen sie ohne Gewihr fiir
Richtigkeit, Vollstindigkeit und Aktualitit. Eine Haftung fiir Schaden materieller oder
immaterieller Art, die aus der Nutzung oder Nichtnutzung der bereitgestellten Informationen
entstehen, ist — soweit gesetzlich zuldssig — ausgeschlossen. Die Nutzung erfolgt auf eigene
Verantwortung.
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